&

o

," NapoliServizi

REGOLAMENTO INFORMATICO AZIENDALE

Servizq Informativi
Regolariento Informatico Aziendale - rersione 2.3 - 18/05/2020
Deterniina dell’A.U .28 del 27105/ 2020

Pagina 1 di 19



e

NapoliServiz

SOMMARIO

.
P O N S S Aeuteuinnssssrsensensssssnssnsssssessssssssssnsssensesssessassssnsssssssssssssnssnsssssesassssnssnssrsessnssnssnssressssssnsssssrssesesss

Entrata in vigore, diffusione e revisione del RTA .........coovviiiiiiiiniiiniiiniininniinnninnn,
Camnpo di applicazione del tegOlamMeito. cummmisiaisidmsisimmimssmsas s e
Interventi tecnici di manutenzione, sicurezza e salvaguardia del sistema informatico.....
Finalita degli strumenti di lavoro informatici e telematiCi........eovveeveeevernieenninciinicnicnienn
Modalita di richiesta e assegnazione delle risorse informatiche ........cccovviiiinniiniiniiiininnn,
Postazioni di 1avoro & A Ot Iont wieasammismssmessasiimsms s oo Gy sasssssns
COMMPULEL «.currsiecrncusestiiasistseassotnttsesstrssosssionsasssas 101840011410 E80 198RS ER LIS oL AR SERLEBARSE RSBSOS BB ER L Re R R R 7
Selowale & eofiBMIIBIEHT, wmmmimmsssonsomsssosisesmsssis s s A BT 8
Piotesionie afitivitisswiemsmmrmasssing A A A S N A P 9
Credenziali di accesso ...
Gestione delle credenziali di ACCESSO ...euvuvurrevirrienieiriiiereiicic bbb 9
PASEOEE unursvanmererrsnsysi i o o S R o R T S S S AR B T 10
Utilizzordella reteaziendale & deTSEIVIZL i mmmmvasisiismsssmssmmemassossssemasssvnmsensssssess L1
PLOFI UEEIIEE 1vvivreieiviriieteiet ettt b st sd b es bR st aenna e n b 1
CATEBIE B TATORG ..o meronsisins iissssmisis abd s A O S P S Do e R R 1
Seifturate Appheativi CermttaliIBmall s o mesms s -, 12
Utilizzo e conservazione dei suppotti timovibilic......ciiiiiiiiiniiiniinniinnnieieennennenn 12
Coniiessioiie ¢ havigazione INtEHEE usmnmininniussianiaaaimis i 18
Connessione da Sedil teIMDTE v s s me om S s B SR ss sy 1D
Uilzzodellanpostaclelretiem. ool
Utibizzo della plattaforing. Tt ... .iuanssimiasmmmimmmiasinmmimmamimnnaamswissm
Utilizzo di fax, stampanti e fotocopiattici aziendali ......coccovvvvvviiniinnnninicnienennennenn. 16
Modelli e templates di documenti INfOrMAatiel cn cmmsnemamvmsiscmmissssissvemesessssndd
Rappotti con patti terze alla Napoli Servizi (fornitori, collaboratori, personale di altri

N NSO W

sessssssans

17.

Competenze, responsabilitd € SANZIONI c.vviciisiimsissississisnsimassssssssivsserssissssnssvasssassssassansasarsons 18

Servizd Informativi
Regolamento Informatico Asziendale - tersione 2.3 - 18/05/2020
Determina dell’A.U n.28 del 27/ 05/ 2020

Pagina 2 di 19



a

Premessa

NapoliServiz

Nella Napoli Servizi S.p.A. le Tecnologie dell’informazione e della Comunicazione' rappresentano da
tempo strumenti di lavoro fondamentali nella proptia otganizzazione pet il raggiungimento delle
proprie finalita istituzionali.

L'utilizzo di dette tecnologie prevede I'obbligo, in ossetvanza dei diversi dettami legislativi,
normativi e di linee guida, di stabilire alcune regole fondamentali sul cotretto utilizzo della rete
informatica aziendale e di tutte le risorse informatiche, al fine di prevenire Pinsorgere di
inconvenienti che, anche in buona fede, a vari livelli possono pregiudicarne il regolare
funzionamento o addirittura arrecare danni concreti allAzienda sotto il profilo legale,
economico, operativo e di immagine.

Il presente documento costituisce cosi il “Regolamento Informatico” (RIA), che la Napoli
Servizi adotta con Pobiettivo di aumentare la diffusione tra i propri dipendenti della cultura della
sicurezza nell’utilizzo degli strumenti informatici e telematici, ispitandosi a principi di
correttezza e diligenza. Esso, inoltre, si aggiunge ed integra:

e oli altri adempimenti tipici della disciplina della tutela della riservatezza in ottemperanza al
dlgs.vo 196/2003 e dal 25/05/2018 anche quanto previsto dal GDPR - Regolamento
europeo in matetia di protezione dei dati petsonali (UE) 2016/679;

e e regole di comportamento indicate nel “Modello di otganizzazione, gestione e controllo
ai sensi del D.Lgs. 231/2001” (MOGC) e in special modo la Patte Speciale VL.

Il mancato rispetto delle misure di sicurezza tecnico-strumentali pottebbe compottare non solo
effetti sanzionatort dettati dalla normativa in materia di privacy, ma anche una ripercussione di
carattere sanzionatorio relativa alla “responsabilita per I'esercizio di attivita pericolosa”, art.
2050 c.c., nel caso di inadempienze detivanti da violazione delle norme concernenti sia le
modalita di trattamento che il danno patrimoniale.

Nel redigere questo Regolamento Informatico si ¢ tenuto conto delle regole, degli standard e
delle guide tecniche dell’Agenzia per I'Italia Digitale (AGID) e in particolare di quanto previsto
dalle “Misure minime di sicurezza ICT per le pubbliche amministrazioni”.

Le indicazioni di seguito riportate hanno quindi un diretto effetto prescrittivo e il carattere di
obbligatorieta, con decotrenza dalla data di distribuzione del documento stesso.

La Napoli Servizi porra in essere azioni di verifica al fine di monitorare l'integrita del proptio
sistema informativo e il rispetto delle regole. Poiché la loro violazione, parziale o totale, dovra
ritenersi oggetto di valutazione con conseguenze proporzionate alla gravita degli atti o
comportamenti assunti, € richiesta un’attenta lettura.

VICT Information and Communication Technology
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1.

Entrata in vigore, diffusione e revisione del RIA

Il ptesente Regolamento entra in vigore alla data della sua approvazione, che avviene mediante
Determina dell’ Amministratore Unico e diffuso a tutto il personale mediante:
e affissione nella bacheca aziendale

e pubblicazione su file system aziendale accessibile a tutti gli Utenti all'indirizzo
\\naservizi.local\dati\ Transito\REGOLAMENTO INFORMATICO AZIENDALE
- PROCEDURA RICHIESTE ICT

e pubblicazione sul sito web aziendale nell’area “Societa Trasparente”

e ¢ consegna a ciascun Utente del sistema informativo aziendale contestualmente
allaffidamento della postazione informatica e/o all’erogazione delle credenziali di
A4CCESSO.

Il Regolamento ¢ soggetto a revisioni petriodiche sulla base dell’evoluzione normativa e
tecnologica nonché sulla base delle nuove esigenze di sicurezza e relative azioni correttive che si
dovranno eventualmente intraprendere.

Le eventuali revisioni verranno approvate mediante Determinazione del’ Amministratore Unico
e di tali revisioni sara data tempestiva comunicazione agli Utenti.

Tutti gli Utenti possono proporre, quando ritenuto necessatio, integrazioni al presente
Regolamento. Le proposte devono essere indirizzate ai Servizi Informativi.

Tutte le disposizioni e precedenti Regolamenti in passato adottati in materia, devono intendersi
abrogati e sostituiti dall’'ultima versione del presente documento.

Campo di applicazione del regolamento

Il presente Regolamento si applica a tutti i dipendenti, senza distinzione di ruolo e/o livello,
nonché a tutti i collaboratori dell’Azienda a prescindere dal rapporto contrattuale con la stessa
intrattenuto (collaborazioni, in stage, ecc.); costoro allinterno di questo Regolamento sono
definiti Utenti.

Ai fini delle disposizioni dettate per l'utilizzo delle risorse informatiche e telematiche, per
“Utente” deve intendetsi ogni soggetto in possesso di specifiche credenziali di autenticazione e
pit genericamente ogni utilizzatore delle tecnologie e risorse informatiche e telematiche rese
disponibili dall’Azienda.

I Responsabili aziendali di ogni livello, ciascuno nellambito delle proprie competenze,
ptovvedano a rendere esecutive le norme del presente Regolamento e vigilino sulla costante
applicazione ed il tispetto delle disposizioni impartite, riferendo al Responsabile dei Servizi
Informativi ogni eventuale esigenza emerga nella fase operativa.

Tutti gli Utenti possono rivolgersi ai Servizi Informativi aziendali oppure al proprio superiore
gerarchico per ogni chiarimento, per necessita di ulteriori disposizioni particolari ovvero per la
segnalazione di episodi rilevanti che si dovessero verificare durante Putilizzo del sistema
informativo.
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Interventi tecnici di manutenzione, sicurezza e salvaguardia del
sistema informatico

I personale incaricato che opera presso il settore “Servizi Informativi” della Napoli Servizi &
autorizzato a compiere interventi, nel sistema informativo aziendale, con le seguenti finalita:
e oarantire la sicurezza e la salvaguardia del sistema
® monitorare 'osservanza del presente Regolamento ovvero in caso di riscontro di abusi
o effettuare interventi tecnici e/o manutentivi (ad es. aggiornamenti del softwate di base,
installazioni e modifiche a programmi applicativi, manutenzione hardware, configurazioni
di periferiche etc.).

Detti interventi, in considerazione dei divieti enunciati nel presente documento potranno anche
comportare 'accesso, in qualunque momento, ai dati trattati da ciascuno ivi compresi gli archivi
di posta elettronica, nonché la verifica dei siti Internet acceduti dagli Utenti abilitati alla
navigazione esterna. La stessa facolta, sempre ai fini della sicurezza del sistema e per garantire la
normale operativita dell’Azienda, si applica anche in caso di assenza prolungata o impedimento
dell’'utente, nelle modalita previste dalle leggi e regolamenti in materia di privacy.

L’accesso del personale dei Servizi Informativi alle postazioni di lavoro assegnate agli Utenti ¢
limitato al tempo necessatio all’espletamento dellintetvento previsto e opportunamente
comunicato all’'Utente stesso (in via preventiva, se possibile, oppute a conclusione dello stesso
in caso di particolare urgenza).

Il personale incaricato dei Servizi Informativi ha anche la facolta di collegarsi e visualizzare in
remoto il desktop delle singole postazioni PC al fine di garantire I'assistenza tecnica e la normale
attivita operativa. Tali interventi vengono effettuati esclusivamente su richiesta dell’Utente o, in
caso di oggettiva necessita, a seguito della rilevazione tecnica di problemi nel sistema
informativo. In quest’ultimo caso, e sempre che non si pregiudichi la tempestivita ed efficacia
dell’intervento, verra data comunicazione all’'Utente della necessita dell’intervento stesso.

Al fine di garantire lintegrita del sistema, 1 Setvizi Informativi hanno implementato
nell'infrastruttura informatica una serie di strumenti ed impostazioni che in modo anche
proattivo tendono ad impedire o attenuare significativamente il rischio di abusi e minacce
informatiche.

I principali strumenti e le configurazioni implementate fanno riferimento a:

e Adozione di software antivitus (in versione enterptise) su tutti i pc e setver, con gestione
centralizzata di aggiornamenti, avvisi e monitotaggio

e Adozione di software antivirus/antispam sui setvizi di posta elettronica

e Protezione della connessione Internet con firewall ad elevato standard di sicurezza

e Sistemi per il monitoraggio del funzionamento e configurazioni dei pc e altti dispositivi di
rete

e Sistemi di monitoraggio e ispezione del traffico di tete per il rilevamento avanzato delle
minacce e analisi in tempo reale

e Implementazione del servizio di Web Content Filtering che consente agli Utenti la
navigazione Internet solo su categorie di siti preventivamente abilitate mediante specifiche
policy

Servizi Informativi
3
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e Impostazioni dell’ambiente server Microsoft Windows (Active Directory) per la gestione
centtralizzata dei criteri di utilizzo delle risorse informatiche condivise da parte degli Utenti

e Impostazioni dei sistemi operativi client (pc) che, attribuendo agli Utenti il ruolo di
semplice user, impediscono lalterazione delle configurazioni di sistema e delle dotazioni
software installate

e Utlizzo di credenziali personali per Iaccesso ai software aziendali, ricorrendo
allintegrazione con il sistema di autenticazione di base di Windows (single sign-on)
oppure con credenziali gestite direttamente dagli applicativi

o Sistema di videosorveglianza delle sedi.

Si evidenzia in patticolare che, con il nulla osta del management aziendale e del responsabile
della ptivacy, sono adottate specifiche tecnologie nell’ottica della prevenzione e contrasto agli
attacchi e minacce mirate alla rete informatica aziendale e, pit in generale, di tutela del
patrimonio informativo.

Tali sttumenti rapptesentano una protezione dalle minacce consentendo di rilevare e analizzare
gli attacchi mirati furtivi in tempo reale ispezionando il traffico di rete. Gli alert che potranno
essere innescati da queste tecnologie implicano che il personale dei Servizi Informativi
intervenga pet vetificare i dettagli delle minacce, l'origine e la destinazione e di conseguenza
effettuare un controllo pitt puntuale sulle postazioni di lavoro, sempre esclusivamente per fini di
sicurezza informatica.

Si ossetva, inoltre, che 'importanza di disporre di strumenti di questo genere ¢ dettato dalle
recenti linee guida delPAGID e sono previste come strumenti necessari nel nuovo regolamento
privacy GDPR.

Finalita degli strumenti di lavoro informatici e telematici

Gli strumenti di lavoro informatici e telematici rappresentano beni aziendali affidati al singolo
Utente o resi disponibili a pitt Utenti con finalita di strumenti di lavoro, non ¢ quindi permesso
utilizzare tali sttumenti per altre finalita non connesse all’attivita lavorativa o in modo che
violino leggi e normative vigenti in materia.

I’utente pettanto € tenuto, in via generale, a rispettare le seguenti prescrizioni:

1. custodire ed utilizzare le risorse informatiche e telematiche in modo appropriato,
assicurandone per quanto possibile un regolare e duraturo funzionamento;

2. adoperatle esclusivamente a scopo professionale, nell’ordinario svolgimento delle proprie
attivita aziendali;

3. non accedete alla rete Internet per acquisite o comunque diffondere prodotti informativi
lesivi del comune senso del pudore;

4. non diffondere prodotti informativi lesivi dell’onorabilita, individuale e collettiva;

5. non diffondete prodotti informativi di natura politica;

6. non diffondere in rete, o con qualsiasi altro mezzo di comunicazione aziendale,
informazioni tiservate di qualunque natura;

7. non svolgere qualunque tipo di attivita commerciale non afferente alle finalita aziendals;

8. non compiete attivita che possano rappresentare una violazione della legge in materia di
diritti e copyright, fra le quali la copia non autorizzata di software, supporti audio, video
etc;

9. non compiere attivita che compromettano in qualsiasi modo la sicurezza delle risorse
informatiche e telematiche sia aziendali sia esterna ad essa.

Servizi Informativi
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I’Utente deve essere consapevole che ogni utilizzo non inerente all'attivita lavorativa pud
contribuire, anche in modo involontario, ad innescare disservizi, costi di manutenzione e,
soprattutto, minacce alla sicurezza del sistema informativo aziendale e anche dei sistemi
informatici esterni.

Modalita di richiesta e assegnazione delle risorse informatiche

Per ricevere dai Servizi Informativi risorse informatiche in dotazione, per richiedere I'accesso
alla rete e/o per abilitazioni all'utilizzo di servizi applicativi, ¢ necessatio attenersi alla procedura
aziendale denominata “Assistenza e supporto informatico”.

I materiali hardwate e softwarte forniti verranno consegnati agli Utenti destinatati,
contestualmente alla firma per ricevuta predisposta su apposito modello che elenchera i beni
assegnati.

Postazioni di lavoro e dotazioni

6.1 Computer

I computer sono normalmente affidati ad uso di un singolo Utente ma possono essere anche
condivisi tenendo conto delle funzioni che devono essere espletate o di determinate necessita,
fermo restando I'obbligo per ogni Utente di utilizzare le proprie credenziali di accesso.

I computer sono forniti con configurazioni software predefinite che non devono essete per
alcun motivo modificate da parte dell’Utente.

Le richieste di installazione di nuovo software o di modifica delle configurazioni devono essere
richieste dal Responsabile dell’Ufficio di appartenenza ai Servizi Informativi, che provvederi ad
effettuarle previa verifica basata su elementi di disponibilita di quanto richiesto, fattibilita tecnica
e accertamento di opportunita/necessita opetativa.

Gli Utenti sono tenuti a:

1. non collegare periferiche o supporti di archiviazione (pendtive e dischi esterni usb, cd-
rom, dvd ecc.) non distribuiti direttamente dall’azienda oppute, se anche di fornitura
aziendale, utilizzati precedentemente in modo promiscuo su pc non aziendali. In
quest’ultimo caso, prima del loro riutilizzo, devono essere obbligatoriamente sottoposti a
controllo antivirus da parte dei Servizi Informativi in ambiente isolato dalla rete (il
dispositivo da controllare deve essere recapitato nell’ufficio dei Servizi Informativi);

2. non modificare la configurazione hardware della postazione di lavoro senza
I'autorizzazione e il supporto degli addetti dei Servizi Informativi;

3. bloccare o disconnettere la sessione di lavoro attiva sulla proptia postazione in caso di
allontanamento anche per brevi periodi e assicutarsi che la schermata di blocco sia
abilitata richiedendo la password per il ripristino delle attivita;

4. spegnere il computer e le periferiche collegate alla fine del proprio turno di lavoro o prima
di lasciate gli uffici o in caso di non utilizzo;

5. eseguire con tempestivita gli aggiornamenti proposti dal sistema richiedendo I'assistenza
dei Servizi Informativi se necessario;

6. non alterare le funzionalita che prevedano I'automatico aggiornamento dei componenti
software presenti sulla propria postazione (es.. Windows Update), al fine di non
comprometterne il regolare funzionamento;

Servizd Informativi )
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7. non attivare funzionalita di amministrazione remota della postazione, se non
esplicitamente richiesto dai Servizi Informativi

8. non copiare sul pc file o cattelle con contenuti non attinenti alla propria prestazione
lavorativa;

9. effettuate su supporti rimovibili copie di file, documenti e applicaziont solo se necessatio,
prediligendo piuttosto la rete aziendale (email, cartelle condivise o di transito su server)
pet il trasferimento verso altri uffici e per la conservazione di copie di sicurezza (backup
nelle cartelle personali o di reparto sui server);

10. non asportare, scollegare, aggiungere, spostate o semplicemente scambiare tra un
computet e l'altro qualsiasi apparecchiatura in dotazione;

11. non collegare nella rete aziendale dispositivi personali o comunque dispositivi non forniti
in dotazione dai Servizi Informativi,

12. datre tempestiva segnalazione ai Setvizi Informativi in caso di funzionamento anomalo
della postazione;

13. dare tempestiva segnalazione al proprio Responsabile in caso di danneggiamento, furto o
smarrimento di dispositivi affidati, affinché cio venga comunicato ai Servizi Informativi
per le azioni conseguenti.

Nel caso di assegnazione ed utilizzo di computer portatili si applicano le stesse regole suddette
con Paggiunta che tali beni sono da custodire con patticolare diligenza sia durante gli
spostamenti che nell'utilizzo nel luogo di lavoro.

I computer vengono forniti agli Utenti senza che essi abbiano privilegi di “amministratore
locale”, ad eccezione di specifiche e motivate esigenze avanzate formalmente da parte del
Responsabile dell’Ufficio, sottoposte al vaglio del Responsabile dei Servizi Informativi. Tale
eventuale concessione implichera che gli Utenti dovranno prestare una maggiore e particolare
attenzione nell’utilizzo della postazione per mantenere inalterati 1 livelli di sicurezza informatica
dei sistemi interessati e della rete aziendale.

6.2  Software e configurazioni

La dotazione software della postazione informatica comprende programmi e applicativi
provvisti di regolare licenza d’uso custodita a cura dei Setvizi Informativi. Pertanto ogni
software estraneo a quelli forniti in dotazione ¢ da considerarsi privo di tale requisito e
assimilabile a software “pirata” con conseguenze legali direttamente riconducibili all'utente che
lo ha installato.

E oppottuno precisate che anche licenze di tipo Freeware o Sharewate, se valide per un uso
non commetciale del prodotto, non sono idonee ad una installazione in ambito aziendale.

Gli Utenti sono tenuti a:
1. non installare programmi e applicazioni anche gratuiti che non siano tra quelli forniti a
cottedo della postazione di lavoro;
2. non modificare la configurazione dei software della postazione senza I'autorizzazione e il
suppotto degli addetti dei Servizi Informativi;
3. non disattivare, neanche temporaneamente, il firewall del sistema operativo né
modificarne le impostazioni di protezione.

\Q Servizi Informativi
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0.3 Protezione antivirus

Il sistema informatico aziendale e protetto da software antivirus e antispam centralizzati
aggiornati continuamente. Ogni Utente deve comunque tenere compottamenti tali da ridurre il
rischio di attacchi informatici mediante virus o mediante ogni altro software peticoloso.

Nel caso i software antivitus/antispam rilevino la presenza di virus, 1'Utente dovra
immediatamente sospendere ogni elaborazione in corso senza spegnere il computer e segnalate
prontamente l'accaduto al personale dei Setvizi Informativi.

Gli utenti sono tenuti a verificare ogni giotno che il software antivirus/antispam, installato sulla
postazione, sia funzionante e aggiornato, evitando categoricamente la disattivazione anche
temporanea o la modifica delle impostazioni di scansione.

Credenziali di accesso

Le credenziali di autenticazione per l'accesso alla rete vengono assegnate dal personale dei
Servizi Informativi, previa formale richiesta del responsabile dell’Ufficio nell’ambito del quale
verra inserito ed andra ad operare il nuovo utente.

Ad ogni Utente viene assegnato un set di credenziali costituito da womentente e password, da
utilizzare nelle fasi di autenticazione per I'accesso al sistema informativo aziendale, ai servizi e
agli applicativi centralizzati. Per alcuni specifici applicativi potra essere necessario fornire
all’utente ulteriori set di credenziali.

I Responsabili aziendali hanno I'obbligo di comunicare tempestivamente ai Servizi Informativi
le vatiazioni in organico che compottino la revoca/modifica delle credenziali, di altre
abilitazioni o privilegi di utilizzo dei sistemi informatici, al fine di inibire il processo di
autenticazione o di accesso a risorse, programmi etc, per Utenti che hanno petso la titolatita ad
accedere al sistema informativo o a parte di esso (es. in caso di cessazione del rapporto di
lavoro, trasferimento ad altre funzioni).

Al fine di prevenire eventuali erronee abilitazioni ai sistemi applicativi, i Setvizi Informativi con
cadenza periodica eseguono una revisione degli Utenti e di ogni permesso e privilegio di uso
delle tecnologie sottoponendo estratti di tali informazioni presenti nei diversi sistemi ai vari
Responsabili dei singoli Uffici che dovranno puntualmente confermarle o fornire indicazioni in
modifica.

7.1  Gestione delle credenziali di accesso

L’Utente ¢ tenuto a conservare con la massima diligenza e segretezza i propri dati di accesso alla
rete ed ai sistemi e qualsiasi altra informazione legata al processo di autenticazione.

Per nessun motivo deve essere consentito ad altri I'utilizzo delle proprie credenziali. Qualsiasi
accesso alla rete ed ai sistemi, anche occasionale, deve prevedere lutilizzo di credenziali
petsonali rilasciate dai Servizi Informativi.

Lutente durante la digitazione della propria password, deve assicurarsi che nessuno stia
osservando la tastiera con Iintenzione di memorizzarla e nel caso sospetti che sia stato petso il
carattere di segretezza delle proprie credenziali, deve avviate tempestivamente le procedure
automatiche disponibili per la modifica delle stesse e comunicatlo ai Servizi Informativi.

Servizd Informativi f
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In ogni caso, resta inteso che I'Utente sara responsabile delle conseguenze derivanti dal furto,
dalla perdita o dallo smarrimento delle proprie credenziali di accesso.

Analoga segnalazione ai Servizi Informativi va fatta dall’Utente qualora venga a conoscenza
delle credenziali di un altro Utente, al fine di preservare la sicurezza del sistema informativo.

Qualora i Servizi Informativi, attraverso le normali attivita di monitoraggio delle connessioni di
rete rilevino I'utilizzo di credenziali da parte di soggetti diversi dall’assegnatario delle stesse,
provvederanno a darne immediata comunicazione per iscritto alla Direzione aziendale e a
bloccare Putenza.

7.2  Password

La password utilizzata per I'accesso al sistema informativo deve avere le seguenti caratteristiche:

e Lunghezza di almeno 10 caratteri tra numeri e lettere, e con almeno un carattere speciale
(ades:- | ?\ /#);

e Non deve contenere dati facilmente riconducibili all'utente come il nome, cognome o data
di nascita;

e Non puo essere uguale a password gia utilizzate in precedenza per lo stesso utente;

e Deve essere modificata obbligatoriamente ogni 90gg. (scadenza preimpostata dal sistema),
per garantite maggiormente 1 requisiti di sicurezza (in caso contrario viene
automaticamente impedito 'accesso alle risorse informatiche).

e Per ridurre al minimo i tentativi di utilizzo abusivo delle credenziali personali da parte di
altri soggetti, il sistema prevede il blocco permanente dell’account dopo 5 tentativi falliti di
accesso in 30 minuti (¢ necessatio I'intervento dei Setvizi Informativi per lo sblocco)

Le credenziali utente non utilizzate nell’arco di sei mesi vengono sottoposte ad una verifica,
congiuntamente al responsabile dell'Ufficio di appartenenza dell’assegnatario, al fine di
valutarne la disattivazione.

Al momento dell’assegnazione delle credenziali ad un nuovo Utente, 1 Servizi Informativi
stabiliranno una password provvisoria da utilizzare per il primo accesso con l'obbligo di
contestuale modifica secondo 1 criteri sopra esposti.

Nel caso I'utente non ricordi piu la propria password, puo rivolgersi in qualsiasi momento ai
Servizi Informativi per il rilascio di una nuova password provvisoria da cambiare al primo
aCCESSO.

Nei casi di necessita (esigenze di servizio, casi di prolungata assenza dal setvizio, cessazione del
rapporto di lavoro ecc.) pud essere richiesto dalla Direzione Aziendale ai Setvizi Informativi di
resettare la password dell’Utente per consentire I'accesso al relativo desktop del computer e alle
cartelle personali sul server. Pertanto I'utente ¢ consapevole della possibilita di accesso ai
contenuti presenti su tali unita. Tale eventualita verra preventivamente resa nota all'Utente o,
nei casi di impossibilita a contattarlo, non appena possibile.

Servizd Informativi
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8. Utilizzo della rete aziendale e dei servizi

Le postazioni informatiche utilizzate dagli Utenti possono essete connesse stabilmente o solo
occasionalmente alla rete aziendale (ad es.: collegamenti da sedi remote in VPN), per usuftuire
dei servizi erogati dal sistema informativo e utilizzare gli applicativi centralizzati.

Non ¢ consentito in alcun modo il collegamento alla rete di postazioni o dispositivi diversi da
quelli forniti in dotazione dall’azienda.

8.1 Profili utente

Il processo di autenticazione per I'accesso alla rete avviene da ciascuna postazione mediante
Iinserimento delle proprie credenziali, a cui corrisponde un profilo utente univoco che fornisce
le autorizzazioni necessarie e il grado di operativita sugli applicativi e sulle risorse condivise,
basate su formali richieste dei rispettivi Responsabili di riferimento o dei vertici aziendali.

8.2 Cartelle di lIavoro

Sui server centralizzati vengono messe a disposizione, pet ogni settore aziendale, delle cartelle
ad uso esclusivo o condiviso per 'accesso e la memotizzazione di quei dati che conttibuiscono a
definire il patrimonio informativo digitale, oggetto di backup periodici al fine di presetrvarne la
disponibilita e Pintegrita. La struttura di tali cartelle ¢ predisposta dai Servizi Informativi (a cui ¢
sempre garantito nei casi previsti 'accesso ai dati per la corretta gestione e manutenzione)
secondo lo schema organizzativo aziendale o in base a specifiche richieste dei Responsabili degli
Uffici, e a cut cortispondono autorizzazioni specifiche riconducibili al profilo utente sopra
descritto.

Le cartelle di lavoro denominate “condivisa” sono accessibili dai componenti dello specifico
ufficio aziendale e da soggetti che, pur non appartenendovi, hanno ricevuto la necessaria
autorizzazione dal corrispondente Responsabile di riferimento.

Le cartelle personali sono invece di tipo individuale, ovveto accessibili solo dallintestatario.

L’Utente, a riguardo, dovra adottare le seguenti prescrizioni operative:

1. trasferire nelle cartelle sui server i dati e documenti di proptia competenza che fanno
parte del patrimonio informativo digitale dell’Azienda o per la cui rilevanza ¢ necessatia la
conservazione su sistemi ad alta affidabilita. I1 contenuto delle cartelle, infatti,
rappresentera sempre la versione ufficiale piu aggiornata dei predetti dati e documenti sia
per l'accesso condiviso con altri Utenti, sia in caso di recupero pet guasto o indisponibilita
della postazione informatica;

2. mantenere coerente il contenuto delle proprie cattelle sui server al fine di evitare
ridondanza di dati, cosi come P'ambiguita nelle versioni dei documenti e files non piu
necessati,

3. archiviare i dati e documenti di interesse comune nella cartella denominata “condivisa”, in
modo da renderli accessibili a tutti i componenti del gruppo di lavoro;

4. non utilizzare le cartelle di lavoro per P'archiviazione, anche temporanea, di files e cartelle
non attinenti la proptia attivita lavorativa,

5. non trasferire sui server dati e documenti che non hanno rilevanza per I'azienda o di
utilizzo transitorio;

6. eliminare tempestivamente dalla cartella denominata “I'ransito”, utile pet lo scambio
occasionale di file e cartelle tra varie Uffici, 1 contenuti in essa cteati non appena cessato
lo scopo contingente. I Servizi Informativi effettueranno verifiche petiodiche dei

Servizt Informativi
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contenuti comunicandone gli esiti di volta in volta agli Utenti chiedendone I'immediata
rimozione;

7. non pubblicare nella cartella “Transito” documenti contenenti dati e informazioni
personali o tisetvate che, come tali, non possono essere rese visibili a tutti gli utenti che
accedono a tale condivisa.

1 Servizi Informativi hanno facolta di rimuovere 1 contenuti trasferiti sui server centralizzati in
violazione al presente Regolamento e/o ritenuti pericolosi per 'integrita del sistema informativo
aziendale.

I Responsabili degli Uffici, anche per questo ambito, dovranno tempestivamente segnalare ai
Setvizi Informativi le variazioni da apportare ai profili utente, al fine di garantire la corretta
gestione degli accessi alle risorse informatiche/telematiche ¢ la coerenza delle autorizzazioni
concesse su files, cattelle e applicativi centralizzati.

I a cura dei Responsabili degli Uffici indicate ai Servizi Informativi particolari esigenze di
sicutezza e ptivacy che richiedano funzionalita di crittografia dei file e cartelle in gestione.

8.3  Software Applicativi centralizzati

1 utilizzo dei softwate applicativi centralizzati deve avvenire tenendo conto della possibilita di
fruizione per il personale specificamente abilitato. L pertanto necessario che per ciascun
programma softwate, al termine delle attivita (soprattutto per quelle effettuate in modo
saltuario), gli utenti chiudano I'applicativo al fine di evitare un inutile impegno delle licenze
disponibili e consentire quindi la connessione ad altri utilizzatori.

Utilizzo e conservazione dei supporti rimovibili

Tutti i suppotti magnetici rimovibili (CD e DVD riscrivibili, supporti USB, ecc.), contenenti
dati sensibili nonché informazioni costituenti know-how aziendale, devono essere trattati con
patticolare cautela onde evitare che il loro contenuto possa essere trafugato o alterato e/o
distrutto o, successivamente alla cancellazione, recuperato.

Al fine di assicurare la distruzione e/o inutilizzabilita di supporti magnetici rimovibili contenenti
dati sensibili, ciascun utente dovra contattare il personale dei Servizi Informativi e seguire le
istruzioni da questo impattite.

In ogni caso, i supporti magnetici contenenti dati sensibili devono essere dagli Utenti
adeguatamente custoditi in armadi/cassetti chiusi.

Non ¢ consentito utilizzo di supporti rimovibili personali, ricevuti da terzi o, se anche di
fornitura aziendale, utilizzati in modo promiscuo su pc non aziendali.

Anche i supporti rimovibili di fornitura aziendale, prima di essere utilizzati, devono essere
comunque sottoposti obbligatoriamente a controllo antivirus.

Connessione e navigazione Internet

Al fine di limitare il pit possibile i rischi derivanti dalla navigazione Intetnet, ¢ necessario
adottate da parte degli Utenti le prescrizioni di seguito riportate:

Servizy Informativi
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1. non modificare in alcun modo le impostazioni di rete e di accesso remoto del pe. In caso
di problemi di connessione richiedere sempte intervento dei Servizi Informativi;

2. non utilizzare altri dispositivi di connettivita (es.: cellulare) per effettuare connessioni alla
rete Internet a meno che non si disponga di un dispositivo fornito dall’azienda;

3. accedere esclusivamente a siti Internet che presentino adeguate garanzie in termini di
attendibilita e contenuti sicuti;

4. non accedere a siti 1 cui contenuti non siano di interesse per l'attivita lavorativa e le
mansioni affidate;

5. non modificare le impostazioni dei browser di navigazione (Chrome, etc) anche se tali
modifiche vengono suggerite dai siti per una cortetta fruizione dei contenuti, senza avetrne
preliminarmente verificato lattendibilita. Nei casi dubbi, qualora venga tichiesta la
modifica di dette impostazioni (cookies, applet Java, sctipt ActiveX ecc.) richiedere il
supporto del personale dei Servizi Informativi per le necessatie verifiche di sicurezza
prima di procedere all’eventuale attivazione;

6. non attivare alcuna funzionalita di memorizzazione delle password e/o di compilazione
automatica dei moduli;

7. non effettuare download di files, documenti o applicazioni violando dititti e copyright;

8. non effettuare download di files, documenti o applicazioni non attinenti alla propria
attivita aziendale;

9. qualsiasi file o software scaricato deve essere verificato con Pantivirus installato sulla
postazione;

10. non utilizzare il browser o altri progtammi pet conversazioni in chat line, forum o
collegamenti con webcam se non in circostanze strettamente riconducibili al proprio
lavoro;

11. non accedere a flussi audio/video in “streaming” per lunghi periodi anche se a scopo
professionale, al fine di non pregiudicare la disponibilita della connessione Internet agli
altri Utenti dell’azienda;

12. non effettuare registrazioni su siti Internet utilizzando i riferimenti aziendali a2 meno che
non rientri strettamente nelle finalita della proptia attivita lavorativa;

13. non utilizzare il browser o altri programmi per accedere a reti “peer-to-peet” finalizzate
allo scambio di file e documenti; nel caso sia necessario uno scambio di dati con altri
Utenti aziendali si devono utilizzare le funzionalita interne della rete aziendale;

14. non effettuare transazioni finanziarie personali o acquisti on-line a meno che non siano
previste come attivita d’ufficio.

St evidenzia, comunque, che la Napoli Servizi adotta sistemi di Web Content Filteting, basati su
profili, diretti a filtrare 'accesso bloccando determinate categorie di siti o funzionalita non
pertinenti all’attivita lavorativa.

Connessione da sedi remote

La Napoli Servizi utilizza un sistema di accesso alla rete aziendale da sedi remote (via Internet)
mediante un software (VPN client) che consente agli Utenti la fruizione delle risorse
informatiche con le stesse pretogative della presenza fisica in azienda. Tale facolta, oltre a
vincolare gli Utenti agli obblighi e presctizioni gia enunciate, richiede il rispetto della disciplina
in ordine alle “modalita di svolgimento della prestazione lavorativa in regime di lavoro agile
(smart working)” con particolare riferimento alla riservatezza delle informazioni e al rispetto
della privacy nel trattamento dei dati personali.

Servizd Informativ
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Tra i soggetti che utilizzano il sistema di accesso da sedi remote figurano anche fornitori,
collaboratori, personale di altri enti e parti terze alla Napoli Servizi che operano in modo
occasionale /o prolungato in base alle specifiche esigenze tecniche e al rapporto stipulato con
azienda, come meglio specificato piu avanti.

Utilizzo della posta elettronica

La Napoli Setvizi utilizza sistemi di posta elettronica in cloud amministrati dai Servizi
Informativi, in grado di gestire sia la messaggistica interna sia quella verso I'esterno.
Rappresentando la posta elettronica il principale strumento di comunicazione aziendale,
Passegnazione delle caselle e-mail segue lo schema organizzativo, recependo tuttavia eventuali
indicazioni fornite dai Responsabili degli Uffici in base alle specifiche esigenze di servizio.

Le caselle di posta elettronica possono essere di due tipi:

o caselle e-mail di ufficio (ad es.: affarilegali@napoliservizi.com) - Sono da preferire per
Pinoltro e la ricezione di messaggi di interesse generale del gruppo di lavoro, per questo
motivo sono normalmente accessibili dalle stesse caselle e-mail personali se
opportunamente autorizzati dal Responsabile dell’Ufficio;

e caselle e-mail personali (ad es. inizialenome.cognome@napoliservizi.com) - II loro
ordinario utilizzo & legato all'invio e ricezione di messaggi che non necessitano di
condivisione con altri componenti del gruppo di lavoro o che abbiano un requisito di
riservatezza professionale.

La consultazione e la gestione delle caselle di posta elettronica possono avvenire da qualsiasi
postazione collegata alla rete Internet (sia aziendale che non), con gli strumentt MS Outlook (o
similati) e web mail mediante il browser Internet in uso. I messaggi ricevuti ed inviati da
qualsiasi casella e-mail, permanendo sui setver, saranno sempre disponibili anche se scaricati su
una specifica postazione di lavoro.

Indipendentemente dalla modalita scelta, I'utilizzo delle caselle di posta elettronica ¢ disciplinato
dalle seguenti prescrizioni:

1. la casella di posta elettronica aziendale viene concessa per un utilizzo professionale. Le
responsabilita detivanti da un uso diverso sono da ascriversi esclusivamente all’utente
assegnatatio;

2. PUtente é tenuto a consultare regolarmente la casella di posta elettronica di propria
competenza;

3. non & consentito inviate tramite e-mail informazioni e/o allegati di particolare rilevanza
strategica per l'azienda, poiché non ¢ possibile garantire la certezza di identita del
destinatario e le finalita di utilizzo di tali informazioni. In tali casi ¢ opportuno utilizzare
email pec.

4, non ¢ consentita lisctizione a mailing list non professionali e I'inoltro di messaggi relativi
a “catene di S. Antonio” e simili;

5. & vietata I'apertura e/o la memorizzazione di file allegati ai messaggi di posta elettronica
provenienti da mittenti sconosciuti o di dubbia identita, a causa dell’elevata diffusione di
minacce alla sicurezza del sistema informativo costituite da virus, spyware, trojan, adware
ecc;

6. per i messaggi provenienti da mittenti attendibili, I'apertura e/o memotizzazione di file
allegati deve essete sempre preceduta dalla scansione con il software antivirus residente

Servizi Informativi
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sulla postazione informatica, al fine di scongiurarne la pericolositd detivante da
un’inconsapevole presenza di virus sulla postazione del mittente;

7. ¢ vietata la reimpostazione della disattivazione in esecuzione/apertura automatica di
rnessaggl € macro,

8. utilizzare sempre 1 formati compressi (es.: zip, rar) per ridurre le dimensioni dei file allegati
ai messaggi di posta inviati;

9. in ogni caso, tenere conto che per il sistema di posta aziendale la dimensione massima
degli allegati ¢ pari a 35 Mb. Qualora necessatio, inviare pitt messaggi contenenti allegati di
dimensioni infetioti alla massima consentita.

In caso di necessita (esigenze di servizio, casi di prolungata assenza dal setvizio, cessazione del
rapporto di lavoro ecc.) puo essere richiesto dalla Direzione Aziendale ai Servizi Informativi di
resettare la password per consentire I'accesso alla casella e-mail. Pertanto 'utente ¢ consapevole
della possibilita di accesso ai contenuti dei messaggi inviati e ricevuti tramite la proptia casella di
posta elettronica. Tale eventualita verra preventivamente resa nota all’Utente o, nei casi di
mmpossibilita a contattarlo, non appena possibile.

Per gli aspetti formali ¢ opportuno tenere conto anche delle seguenti indicazioni:

1. scrivere sempre 'oggetto del messaggio evitando di utilizzate oggetti di altre email non
rispondenti al contenuto che si intende comunicare;

2. firmare il messaggio soprattutto nei casi di utilizzo della casella di posta di ufficio,
specificando il proprio ruolo rispetto all’organizzazione ufficiale (fare riferimento al
proprio ordine di servizio pet I'utilizzo dei termini: responsabile, supetvisore, addetto etc);

3. il modello di firma standard da utilizzare ¢ disponibile nell’area condivisa sui setver
\\naservizilocal\dati\ Transito\MODELLI DOCUMENTT AZIENDALI (file fitma-
email.dot);

4. non utilizzare template o elementi grafici personalizzati;

il font da utilizzare ¢: Garamond — dimensione 11;

6. fare attenzione alluso dello stile dei caratteri usando il grassetto/sottolineato pet
evidenziare solo i punti salienti del messaggio;

7. nelle risposte/inoltri seguire il principio della “piramide rovesciata” — il testo che si sta
redigendo va collocato all’inizio del messaggio.

o

Allo scopo di facilitare I'interscambio di informazioni allinterno dell’Azienda & previsto P'uso
delle liste di distribuzione presenti nella rubrica centralizzata. Occotte incentivare e favorire
Puso di tali liste evitando in tal modo, nell'inviare delle e-mail, eventuali omissioni o etrrate
inclusioni di destinatari. Al fine di non duplicare le comunicazioni ¢ oppottuno anche che una
comunicazione e-mail inviata ad una lista di distribuzione mnon venga anche
contemporaneamente inviata alla e-mail individuale.

Le richieste di attivazione di una lista di distribuzione possono essere avanzate da un
Responsabile di Ufficio e contenere Pelenco dei nominativi che devono essetre insetiti nella
relativa lista di distribuzione. Resta in capo al Responsabile richiedente la verifica, almeno
annuale, della necessita di mantenere attive le liste di distribuzione a lui afferenti e I'elenco dei
nominativi abilitati.
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Utilizzo della piattaforma Teams

La Napoli Setvizi ha adottato il software Microsoft Teams come strumento di collaborazione
tra i componenti delle funzioni aziendali e in generale per favorite la gestione e 'organizzazione
delle comunicazioni in un unico punto.

Teams € infatti una piattaforma integrata in MS Office che combina chat di lavoro persistente,
videoconferenze web (audio o video), condivisione schermo, ed altre funzionalita.

Tutti i dipendenti con account aziendale sono abilitati all’utilizzo di Teams nelle sue varie
modalita (browset web, app Windows e mobile per iOS e Android) mediante T'utilizzo delle
ptoptie ctedenziali personali di accesso alla rete aziendale.

Utilizzo di fax, stampanti e fotocopiatrici aziendali

Al fine di perseguire I'obiettivo di progressiva dematerializzazione dei documenti ed archivi
cartacei e il relativo contenimento dei costi, corre 'obbligo di limitare il piti possibile le attivita
di stampa, prediligendo in tutt i casi possibili la consultazione, la conservazione e il
trasferimento dei documenti in formato elettronico.

In ogni caso si devono preferire le stampanti di rete di tipo dipartimentale che hanno costi di
esetcizio inferiori tispetto ad altri dispositivi di stampa. Detti dispositivi sono stati programmati
per eseguite le stampe in modalita riservata dalle postazioni di lavoro in modo che possano
essete ritirate solo dall’utente che ha eseguito il lavoro.

Per tutti i materiali di consumo: tonet, cattucce ink jet, carta per stampanti, se ne raccomanda
un uso pet finalita strettamente necessarie evitando sprechi o utilizzo eccessivo.

Va inoltte precisato che le stampanti di rete di tipo dipartimentale consentono di risalire al
nominativo degli Utenti e al numero di stampe effettuato.

In patticolare ¢ richiesta I'osservanza dalle seguenti prescrizioni:

e T vietato lutilizzo dei fax, delle fotocopiatrici e stampanti aziendali per fini personali o
comunque non inerenti alla propria attivita lavorativa;

e Nell’eseguite fotocopie o scansioni, accertarsi che i fogli siano privi di punti metallici,
fermagli, adesivi che possano bloccare e danneggiare il dispositivo;

e Se viene utilizzato correttore liquido (bianchetto), assicurarsi della completa essiccazione
sugli otiginali prima di effettuare fotocopie/scansioni al fine di non macchiare I'unita
ottica di acquisizione;

e Per problemi di inceppamento carta ¢ necessario procedere all'estrazione della carta in
maniera delicata usando le apposite rotelle e mai muovendo i fogli contro il loro
naturale movimento; nei casi di utilizzo delle stampanti/fotocopiatrici dipartimentali
bisogna seguite le indicazioni che appaiono sul display del dispositivo, e nei cast
patticolati contattare sempre i Servizi Informativi;

e Rititare le stampe non appena inviato il lavoro, eventualmente eliminando o
intetrompendo quelle eseguite per errore o non piu necessarie;

e Nei limiti del possibile utilizzare la stampante in modalita fronte-retro e in modalita
bianco e nero.
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In termini generali gli Utenti devono attenersi ad un disciplinato uso dei dispositivi di stampa,
ribadendo che si deve ricorrere alle stampe/fotocopie (e in particolate a quelle a colori) solo per
i reali casi di necessita, considerando che ’Azienda dispone di diversi altri strumenti di accesso,
condivisione e diffusione di documenti (e-mail, cattelle condivise, cartelle di transito).

Modelli e templates di documenti informatici

Una efficace gestione dei documenti elettronici aziendali ¢ strettamente relazionata all’esistenza
di modelli strutturali e contenutistici condivisi all'interno dell’organizzazione. Sono state
pertanto adottate delle regole nella creazione/modifica dei documenti sia per Pediting formale
sia per il versioning dei contenuti in modo che ogni utente possa ricondutsi ad un medesimo
standard che faciliti condivisioni, collaborazioni e corretta comprensione dei documenti
comuni.

La Napoli Servizi ha per questo individuato dei requisiti di uniformita delle documentazioni
aziendali introducendo delle tipologie di modelli di files che dovtanno essete utilizzati
rispettando le regole di seguito indicate:

e Utilizzare i modelli predisposti nell’area condivisa sui setvet
(A\nasetvizilocal\dati\ Transito\MODEILILI DOCUMENTI AZIENDALI),
selezionando quello rispondente al documento da redigere (lettera, progetto-relazione,
modulo etc), senza alterare 1 logo e le impostazioni standard, adattandoli alle proprie
esigenze di stampa A4/A3 — otientamento otizzontale/verticale;

e Nel nome file di ogni documento (Word, Excel, Pdf etc) deve essere indicato: ufficio, il
titolo del documento e la versione separati da un trattino (ad es. AFC-Budget2018-
Ver.1.0.docx);

e Ogni documento di tipo relazione/progetto deve triportare nel pié di pagina:

O adestra i numeri di pagina nel formato “pag. 1 di 2”
O a sinistra: 'ufficio, il titolo del documento, la data e la versione (vedasi ad es. il
pie di pagina del presente documento);

e Der le lettere prevedere solo il numero di pagina a destra, specificando, nel caso venga
richiesto dal proprio Responsabile/Ditigente, Papposizione a sinistra della proptia sigla
personale che possa ricondutre successivamente all’autore;

e Per ogni revisione dello stesso documento deve essere incrementata la versione (anche
nel nome file) e aggiornata la data se diversa;

e Utlizzare come testo standard (ad es. per il corpo di una lettera) il font Garamond
corpo 11;

e Utllizzare i font standard presenti in Word per definire 1 Titoli (H1, H2, etc) e
Sottotitoli;

e Utilizzare linterlinea e spaziatura standard prevista in Word;

e Utilizzare 1 punti elenchi e punti numerati standard presenti in Word;

o Utilizzare la funzionalita di Word per costruire Sommari e Indici;

® Formattare le tabelle con i font standard suddetti e ponendo i titoli delle colonne in
matuscolo. Utilizzare, nei limiti del possibile, sfondi in sfumature di grigio per le
righe/colonne;

e Assicurarsi che il documento proponga margini coerenti e dimensioni delle tabelle
uniformi, a meno che non sia necessatrio diversamente;
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e Inoltre si tenga conto che i documenti possono essere distribuiti in formato Office
(Wotd, Excel etc) o in formato di file salvato come Acrobat (.pdf), che diversamente dai
pdf scansiti (che sono delle immagini) ne consentono ancora la gestione dei contenuti
(es. ricerca e copia di testo).

In caso di patticolati esigenze potranno essere temporaneamente utilizzati template alternativi,
putché includenti il logo aziendale e previa approvazione della Direzione Aziendale.

Pet la produzione di documentazioni nei formati aperti, si rimanda alla consultazione della guida
presente nell’area condivisa summenzionata in questo capitolo.

16. Rapporti con parti terze alla Napoli Servizi (fornitori,
collaboratori, personale di altri enti...)

I fornitori, collaboratori, personale di altri enti e parti terze alla Napoli Servizi che utilizzano 1
sistemi informatici e telematici aziendali, devono impegnarsi a rispettare gli obblighi di legge in
tema di reati informatici. A tal uopo, i predetti soggetti sono, altresi, tenuti all’osservanza delle
clausole inserite nei relativi contratti dagli stessi sottoscritti, cosi come previsto dal/i
Regolamento/i aziendale/i di riferimento.

In tal ottica gli Utenti aziendali, nell'interagire con fornitori, collaboratori etc, devono segnalare
ai Setvizi Informativi ogni eventuale comportamento inadeguato che venga rilevato.

Per l'utilizzo del collegamento alla rete e per l'utilizzo degli applicativi aziendali della Napoli
Setvizi S.p.A. da parte di terzi (ad esempio dipendenti del Comune di Napoli) ¢ necessario che
venga compilato e sottoscritto da ogni utilizzatore il modulo di “Assunzione di Responsabilita”,
che ¢ patte integrante del presente Regolamento. Il modulo dovra essere consegnato al settore
Setvizi Informativi che preventivamente valutera 'esistenza delle dovute autorizzazioni e la
fattibilita tecnica. |

17. Competenze, responsabilita e sanzioni

Il Responsabile dei Servizi Informativi ¢ tenuto a:

o Elaborate le regole per un utilizzo ragionevolmente sicuro del sistema informativo
aziendale;

e Implementare con l'ausilio del personale dell’Ufficio o del personale reso disponibile dai
fornitori incaricati, le regole di sicurezza sul sistema informativo aziendale;

e Monitorare, con l'ausilio del predetto personale, i sistemi per individuare un eventuale
uso scotretto degli stessi o difforme da quanto disposto nel presente Regolamento o in
ogni caso in violazione di leggi e regolamenti;

e Segnalare prontamente alla Direzione Aziendale ogni eventuale attivita non autorizzata
sul sistema informativo della Napoli Servizi.

I Responsabili degli Uffici aziendali sono tenuti a:
e Informare il personale dipendente e/o assimilato sulle disposizioni in metito all’'uso
consentito delle risorse del sistema informativo aziendale;

S
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e Assicurare che il personale a loro assegnato si uniformi alle regole ed alle procedute
descritte nel presente Regolamento;

e Assicurare che i fornitori e/o il petsonale incaricato esterno si uniformino alle regole ed
alle procedure descritte nel presente Regolamento;

e Adempicre a tutti gli obblighi inerenti alla responsabilita loro affidata in materia di
trattamento di dati personali e sensibili gestiti dall’ Azienda;

e Segnalare prontamente al Responsabile dei Servizi Informativi ogni eventuale attivita
non autotizzata sui sistemi informatici e telematici citati nel presente Regolamento.

Il Personale dei Servizi Informativi ¢ Peventuale personale esterno incaricato che
concorre alla gestione/implementazione del sistema informativo dell’Azienda sono tenuti a:
e Garantite la massima riservatezza sulle informazioni acquisite direttamente o
indirettamente nell’esercizio delle proprie funzioni;
® Segnalate prontamente al Responsabile dei Setvizi Informativi ogni eventuale attivita
non autorizzata sui sistemi informatici e telematici citati nel presente Regolamento.
In modo strettamente limitato a quanto necessario pet il corretto svolgimento delle proprie
funzioni, il personale dei Servizi Informativi ¢ esentato dallapplicazione del presente
Regolamento.

Agli Utenti dei sistemi informatici e telematici delPAzienda ¢ fatto obbligo Papplicazione e
il rispetto puntuale delle disposizioni contenute nel presente Regolamento e adempimento di
tutti gli obblighi inerenti alla responsabilita loro affidata in materia di trattamento di dati
personali e sensibili gestiti dall’Azienda. Il mancato rispetto e/o la violazione delle regole ivi
contenute sono perseguibili disciplinarmente, ai sensi del CCNL e del Codice Disciplinare
intetno, oltre che in sede legale, mediante la promozione, da parte della societa, di ogni adeguata
azione tesa ad ottenere il risarcimento di qualsiasi danno e/o pregiudizio che dovesse detivarne
per I'azienda.
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